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Na tropie oszustow

Falszerze, strzezcie sie! Naukowcy stworzyli oprogramowanie, ktore znajduje
niewidoczne gotym okiem slady manipulacji na zdjeciach

W sierpniu 2009 roku na polskiej stronie
internetowej firmy Microsoft pojawita sie reklama
oprogramowania biurowego. Na zdjeciu widac byto
trojke biznesmenéw w sali konferencyjnej. Uwage
internautéw przykufa nienaturalnie brgzowa dton
srodkowej postaci i po nitce do kiebka dotarli do
oryginalnej fotografii, przygotowanej przez centrale
koncernu. Okazato sie, ze S$rodkowa posta¢ - w
Polsce biaty, usmiechniety trzydziestolatek - byt w
pierwotnej wersji czarnoskorym
piecdziesieciolatkiem i kto$ uznat, ze lepiej go
wymieni¢. Ale specjalista od komputerowych

manipulacji zamienit tylko glowe i to tak
nieporadnie, ze nie trzeba byto nawet zbyt |meetsheilcnden ey
wyrafinowanych narzedzi, by odkry¢ manipulacje. | ﬂli&ﬁﬂ?ggﬁ

Operacja wymiany cziowieka na zdjeciu bytfa
mozliwa dzieki najpopularniejszemu narzedziu do
obrébki Zd]QC jakim jest program Photoshop firmy
Adobe. W S$wiecie fotografii cyfrowej program ten stat sie tym, czym pampers w SWIeCIe
pieluch. W jezyku angielskim doczekat sie nawet wtasnego czasownika - fotoszopowanie
zdjecia to przerabianie go w komputerze.

Zalew fatszowanych zdjec¢ sprawit, ze zaczeli sie nimi zajmowaé naukowcy. Jednym z
najbardziej uznanych specjalistéw tropigcych fatszerstwa jest dr Hany Farid, matematyk i
informatyk z matego uniwersytetu Dartmouth College w USA. Okazuje sie, ze lwia czes¢
wazniejszych prac dotyczacych badan naukowych nad fatszowaniem zdje¢ wyszita spod
pidra lub powstata przy wspoétudziale Farida.

KOMPUTER BADA WIELKOSC RYBY

Hany Farid opracowat kilka bardzo skutecznych komputerowych metod odnajdowania
manipulacji na zdjeciach. Sposoby poszukiwania sladow manipulacji mozna podzieli¢ na
dwa rodzaje. Pierwszym jest doktadna analiza tego, co na zdjeciu wida¢, drugim analiza
samych witasnosci statystycznych liczb opisujacych zdjecie.

W pierwszym przypadku programy napisane przez Farida analizujg kierunki padania swiatta
na rézne przedmioty na zdjeciu (sami mozemy probowac odkry¢ manipulacje, przygladajac
sie uwaznie odbiciom Swiatet w gatkach ocznych) lub witasnosci geometryczne obrazu,
bedace konsekwencjg rzutowania tréjwymiarowej przestrzeni na ptaszczyzne za pomocyg
obiektywu. Dobrym sposobem jest rdwniez badanie sladéw pozostawionych przez obiektyw
na zdjeciu. Praktycznie kazdy obiektyw ma swoje wady, takie jak dystorsja (czyli
znieksztatcenie) czy aberracja chromatyczna. Ta ostatnia wada wywotuje kolorowe obwodki



na ostrych krawedziach i jest tym silniejsza, im dalej od centrum matrycy znajduje sie
obiekt. Analiza natezenia aberracji pozwala ftatwo odkry¢ elementy przesuniete na
zdjeciach.

tatwo zauway¢, ze glowa
mezczyzny na zdjciu po
prawej jest doklejona. Jest
nienaturalnie skicona, poza
tym mezczyzna ma przecie
czarry dton.

Metody statystyczne opierajg sie na wyszukiwaniu miejsc, w ktérych zostata zaburzona
regularno$¢ wprowadzana przez sam aparat cyfrowy. W kazdym aparacie wykorzystany
jest tak zwany filtr Bayera (o ktérym piszemy dalej). Wigze on sgsiadujace ze sobg piksele
wedtug konkretnych regut. Odstepstwo od reguty oznacza, ze zdjecie zostato
zmanipulowane. Za pomocg metod statystycznych mozna tez szukac¢ fragmentéw zdjecia,
ktore zostaty przeszczepione z innego regionu - nader czesto stosowana metoda usuwania
ze zdjec¢ matych i duzych detali.

Farid wielokrotnie byt powotywany na eksperta sadowego, ale nie tylko. Jak moéwi, jednym
z najciekawszych zastosowan oprogramowania do wykrywania fatszerstw na zdjeciach jest
analiza fotografii przysytanych do pewnego kanadyjskiego magazynu wedkarskiego.
Oprogramowanie Farida jest w stanie z duzym prawdopodobienstwem wykry¢, czy taaaka
ryba na zdjeciu rzeczywiscie byfa ,taaaka”, czy tylko ,taka”.

Fotooszustwa sg tak stare jak fotografia. Jedna z najbardziej rozpoznawanych fotografii
Abrahama Lincolna wykonana ok. 1860 roku (technika znana byta wdéwczas od jakichs 20



lat) jest tak naprawde fotomontazem, w ktdrym potgczono gtowe prezydenta z tutowiem
wspodiczesnego Lincolnowi polityka Johna Calhouna. Fotograf wida¢ uznat, Ze ojciec
zatozyciel Standw Zjednoczonych Ameryki nie wygladat wystarczajgco godnie w swoim
wiasnym ciele...

W czerwcu 2008 roku
Iranczycy opublikowali
zdjecie startugcych rakiet
bojowych. Za pomac
Photoshopa ukryto fakt,
ze jeden z czterech
pociskéw w ogéle nie
opuscit wyrzutni.

170 LAT OSZUKANSTWA

Manipulacji dokonanych przez ostatnich 170 lat fotografii mozemy doszukac sie mnédstwo.
Sg to sytuacje, w ktorych kto$ ingerowat w scene przed wykonaniem zdjecia po to, by
uczyni¢ efekt bardziej dramatycznym, jak i dokonywat korekt gotowych juz fotografii. W
tym ostatnim przodowali dyktatorzy, ktdérzy usitowali w ten sposdéb przekonaé opinie
publiczng, ze jaki$ fakt zaistniat lub wrecz przeciwnie - miejsca nie miat. Nagminne byto
wycinanie pewnych oséb ze wspdlnych zdjec¢. Robit to Hitler, Stalin, Mao Tse-tung, Fidel
Castro. Ale i w sercu demokracji rowniez uciekano sie do takich metod. W 1950 roku



senator Millard Tydings przegrat wybory po tym, jak cztonkowie komisji McCarthy’ego,
obsesyjnego antykomunisty amerykanskiego, rozpowszechnili fotomontaz, na ktérym
Tydings rozmawia z liderem amerykanskiej partii komunistycznej Earl Browderem.
Wszystkich tych fatszerstw dokonywano za pomocg stosunkowo ubogich $rodkow:
nozyczek, pedzelkdéw, otdwkow itp.

Z tego zdgcia zrobionego

w 1937 roku usugto nie
wiedzie czemu szefa
propagandy lll Rzeszy
Josepha Goebbelsa. Nie do
konca wiadomo, za co
Goebbels podpadt wowczas
Hitlerowi.

W dzisiejszych czasach nozyczki zastgpit Photoshop, ale motywy propagandowe zostaty. W
zesztym roku Iranczycy wystali w $wiat zdjecie z testu swoich rakiet. Pech chciat, ze jeden z
pociskow nie wystartowat, wiec na wszelki wypadek dorysowano startujgcg rakiete w
Photoshopie.

Manipulacje polegajace na dorysowaniu czegos$ lub usunieciu ze zdjecia sg oczywistymi
fatszerstwami. Ale co z sytuacjq, gdy fotograf zmieni tylko delikatnie kolory czy kontrast na



zdjeciu? Qjciec fotoreportazu Henri Cartier-Bresson, wspodfzatozyciel agencji Magnum,
sprzeciwiat sie nie tylko kadrowaniu zdje¢ w ciemni fotograficznej, ale w ogdle wszelkim
manipulacjom nad kontrastem i jasnoscig zdjecia. A za pomocg skromnych $rodkdéw, czyli
kawatka tekturki na drucie i kartki z wycietym otworem, mozna osiggna¢ niesamowite
efekty. Zastaniajac w czasie naswietlania papieru fotograficznego tekturkg na drucie mate
partie obrazu lub kartkg z otworem duze partie, mozna rozjasni¢ lub przyciemni¢ pewne
obszary, a co za tym idzie radykalnie zmieni¢ odbiér zdjecia. Mozna na przyktad wydoby¢
na Swiatto dzienne to, co bytoby u Bressona zupetnie niewidoczne, lub skryé w cieniu to, co
dobrze widaé. Dzi$ w Photoshopie narzedzia do rozjasniania i przyciemniania partii obrazu
majq wiasnie ksztatt tych starych utensyliéw ciemniowych.

Bresson prawdopodobnie miatby straszny problem z fotografig cyfrowa, gdyby dowiedziat
sie, jak naprawde funkcjonuje aparat cyfrowy. Dokfadnie chodzi o fakt, ze w zdjeciu
cyfrowym dwie trzecie obrazu jest... zmyslane. Owo zmyslanie nazywa sie interpolacjq i
jest nieunikniong konsekwencjg budowy kluczowego elementu kazdego aparatu cyfrowego,
jakim jest matryca $wiattoczuta.

Matryce te opierajq sie na przetwornikach, ktére zamieniajg fotony na elektrony (opierajac
sie na efekcie fotoelektrycznym, za ktérego odkrycie Albert Einstein dostat Nagrode Nobla).
Przetworniki te nie sq wrazliwe na barwy, wiec zdjecia bez zadnej manipulacji musiatyby
by¢ czarno-biate. Problem ten juz w 1976 roku rozwigzat Bryce Bayer, pracownik firmy
Eastman Kodak, patentujgc bardzo proste rozwigzanie: by uczuli¢ przetworniki na kolory,
wystarczy na zwyktg matryce Swiattoczutg natozy¢ siatke filtréw kolorowych, a pdzniej za
pomocg obrébki komputerowej potaczy¢ dane w kolorowy obraz. Praktycznie kazdy aparat
cyfrowy dostepny dzi$ na rynku ma filtr Bayera sktadajacy sie z mikrofiltréw zielonych,
niebieskich i czerwonych. W ten prosty sposdb do poszczegdlnych komédrek Swiattoczutych
dociera $wiatfo tylko w jednym kolorze. Zeby matryce jak najbardziej odpowiadaty fizjologii
ludzkiego wzroku, matryca o, powiedzmy, 12 milionach pikseli sktada sie z 6 milionéw
komorek czutych na kolor zielony, trzech miliondw czutych na kolor niebieski i trzech
miliondw czutych na kolor czerwony. By z takiej matrycy uzyskac zdjecie sktadajace sie z
12 milionéw pikseli (12 megapikseli), trzeba w kazdym punkcie uzupetni¢ dane o
pozostatych kolorach. To znaczy, ze trzeba uzupetnié¢ informacje o kolorze zielonym w 6
milionach punktéw, a o kolorze niebieskim i czerwonym w 9 milionach punktéw. Nie robi sie
tego oczywiscie byle jak, mikroprocesor aparatu postuguje sie wiedzg z sasiednich punktéw
w tym samym kolorze. Ale w efekcie mamy 12 milionéw konkretnych liczb pochodzacych z
odczytu danych z matrycy i uzupetniamy je 24 milionami liczb w jaki$s sposéb wymyslonych
przez algorytm interpolacyjny. Nie brzmi to dobrze, prawda?

Jakby tego byto mato, miedzy naciSnieciem spustu migawki a zapisaniem zdjecia na karcie
pamieci dzieje sie jeszcze kilka rzeczy, ktére moga mie¢ radykalny wptyw na jego
ostateczny odbidr. Po pierwsze ustalany jest tak zwany balans bieli. To dos¢
skomplikowany proces, ktéry nasz médzg robi automatycznie, dzieki czemu biata kartka
papieru wydaje nam sie biata niezaleznie od tego, w jakim S$wietle ja ogladamy.
Tymczasem barwa Swiatta jest bardzo zmienna. Najzimniejsze jest w dzien w cieniu,
najcieplejsze przy Swietle zarowym. W czasach gdy krélowaty kolorowe filmy fotograficzne
(zwfaszcza slajdy), istniaty wersje do Swiatta dziennego i sztucznego. Aparaty cyfrowe sg
jeszcze bardziej szczegbtowe i usitujg rozrézni¢ rodzaj swiatta nawet w takich niuansach jak
petne stonce czy cien.

Co ciekawe, nie chodzi tu o wierne oddanie kolorow. Nam, widzom, wcale na tym nie
zalezy. To prawda od dawna znana fotografom. Z czaséw fotografii analogowej pochodzi
powiedzenie, ze nigdzie na Swiecie nie zobaczymy takiego bfekitu i zieleni jak na Fujifilm
Velvia (ulubiony przez wielu pejzazystéw slajd), a filmem, jaki odnidst najwiekszy na
Swiecie sukces rynkowy, byt Kodak Gold, ktory charakteryzowat sie ociepleniem koloréw
(stad nazwa Gold - ang. ztoty) i przez to przecietny Kowalski bardzo go polubit.



PRZESUNIETE PIRAMIDY

Manipulowanie balansem bieli i nasyceniem koloréow moze bardzo duzo zmieni¢ w odbiorze
zdjecia. Kazdemu, kto ma aparat cyfrowy, proponuje prosty eksperyment: wykonanie kilku
zdje¢ z lampgq btyskowg z balansem bieli ustawionym na ,pochmurno”. Efekty bedg bardzo
interesujace.

Aparat cyfrowy przed zapisaniem zdjecia ustala jeszcze skale kontrastu, dopasowujac jq
zndw do mozliwosci ludzkiego oka; gdyby nie to, zdjecia wydawatyby nam sie bardzo
ciemne i pozbawione kontrastu. Moze takze usuwaé wady obiektywu, takie jak
znieksztatcenia geometryczne czy tak zwane winietowanie, czyli przyciemnienie brzegéw
zdjecia.

To wbrew pozorom bardzo istotne zmiany, bo manipulujac kontrastem i winietg, mozna
bardzo radykalnie zmieni¢ odbiér zdjecia. Przed taka manipulacjg nie zawahat sie dyrektor
artystyczny tygodnika ,Time”, publikujac w 1994 roku zdjecie O.]. Simpsona wkroétce po
jego aresztowaniu, przez co wygladat znacznie grozniej niz na tym samym,
niezmanipulowanym zdjeciu wydrukowanym na oktadce ,Newsweeka”.

W tej grze nie ma czasopism bez winy. To, co ,Time” zrobit z O0.]J. Simpsonem, jest
niewinng igraszkg w poréwnaniu z tym, co na co dzien robi sie modelkom - dobrym
przyktadem jest wspomniany zabieg na nogach Kate Winslet. We wrzesniu tego roku w
reklamie ubran Ralpha Laurena modelce wyszczuplono biodra tak dalece, ze miafa je
wezsze niz glowe. Zresztg kilka tygodni po wyjsciu sprawy na jaw modelka zostata
zwolniona, bo ,nie miescita sie w ubraniach firmy”. Nawet w takich ostojach tradycyjnego
podejscia jak ,National Geographic” ludzie odpowiedzialni za grafike nie wahali sie postuzy¢
oszustwem. W 1982 roku na oktadce tego szacownego magazynu przesunieto piramidy
egipskie, poniewaz nie komponowaty sie za dobrze z napisami...

Whniosek jest prosty - nie powinniSmy wierzy¢ fotografii ani poddawac sie zbyt mocno
emocjom, ktére zdjecia w nas budzg, zwiaszcza jesli mamy do czynienia ze wspdiczesnymi
fotografiami dokumentalnymi. A paniom patrzacym z zazdroscia na modelki z oktadek
kolorowych magazyndéw dedykuje jakze trafng sentencje przeczytang na jednym z foréw
internetowych: Photoshopa nie da sie potozy¢ na twarz i wyjs¢ na ulice.



